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1. INTRODUCAO

O Regulamento (UE) 2016/679 — Regulamento Geral sobre a Protecdo de Dados (RGPD), retificado
pela Retificagdo do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, aplicavel desde 25 de maio de 2018, estabelece normas para o tratamento de
dados pessoais por empresas e entidades publicas, visando assegurar a protecdo dos direitos e
liberdades fundamentais das pessoas singulares, com especial enfoque na protecdo dos seus
dados pessoais. A implementacdo do RGPD na legislagdo nacional é realizada através da Lei
n.2 58/2019, de 8 de agosto.

O presente documento tem como objetivo demonstrar que o Agrupamento de Escolas de Esmoriz
Ovar Norte (AEEON) realiza o tratamento de dados pessoais de alunos, pais, encarregados de
educacdo, pessoal docente, pessoal ndo docente e outras pessoas singulares relacionadas, de
maneira licita, leal e transparente. Destina-se igualmente a cumprir a exigéncia estabelecida no
art.2 12.2 do RGPD, garantindo que o titular dos dados seja informado acerca dos seus direitos de

forma concisa, transparente, inteligivel, em linguagem clara e acessivel.

2. ENTIDADE RESPONSAVEL PELO TRATAMENTO DE DADOS

O Responsavel pelo Tratamento de Dados (RTD) é pessoa singular ou coletiva que determina as
finalidades e os meios pelos quais os dados pessoais sdo tratados. Os principais aspetos deste
acordo devem ser comunicados as pessoas cujos dados sdo objeto de tratamento.

No ambito da presente politica, o RTD é o AEEON, conforme indicado a seguir.

Agrupamento de Escolas de Esmoriz Ovar Norte
Rua da Casela

3885-451 Esmoriz

Telefone: 256752782

pdados@ae-esmoriz-ovarnorte.pt
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3. CATEGORIAS DE DADOS PESSOAIS

O AEEON e entidades subcontratantes tratam as seguintes categorias de dados pessoais:
v’ Biograficos
Exemplos: Nome, data de nascimento, sexo, naturalidade, nacionalidade, filiacdo, estado
civil, fotografia, assinatura, nimero de identificacdo nacional, informacdo sobre o agregado
familiar, habilitacdes académicas e profissionais.
v Contacto
Exemplos: Morada, contacto telefénico e endereco de correio eletrdnico.
v Pedagdgicos e educativos (dados enriquecidos)
Exemplos: Assiduidade, avaliacdo, incidentes, atividades extracurriculares, atendimento a
encarregados de educacado.
v" Preferéncia
Exemplo: Preferéncia dos alunos para prosseguimento de estudos.
v Dados de comportamento
Exemplos: Dados comportamentais, prémios de desempenho, menc¢des de mérito
académico.
v" Dados de salde e caracteristicas fisicas
Exemplos: Boletim de vacinas, nUmero de beneficidrio de sistema de salde, numero de
identificacdo da seguranca social.
v Seguros
Exemplos: Seguros de saude, seguro escolar e outros seguros.
v’ Dados de registo criminal
Exemplo: Registo criminal.
v Conteldos
Exemplos: Registos sonoros, fotografias e filmes, correspondéncia e mensagens.
v’ Relagdo contratual
Exemplos: Informacdo contida em contratos de trabalho em func¢des publicas, relacdo
contratual (assiduidade, avaliagdo de desempenho, progressdo na carreira, incidentes) e

contratos de aquisicdo de bens e/ou servicos.
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v" Fiscais e financeiros

Exemplos: NUumero de identificacdo fiscal, declaracdo anual de rendimentos, folha de
processamento de saldrios, nimero de conta e de identificacdo bancaria, vencimentos.

v Acdo Social Escolar

Exemplos: Registos de beneficios.

v’ Contas de acesso

Exemplos: Credenciais de utilizacdo de areas privadas de sitios na internet e aplica¢gbes de
gestdo escolar.

v' Rastreamento e cookies

Exemplos: Endereco IP, endereco MAC, impressdao digital do navegador, navegador
utilizado, sistema operativo, ligacdes de saida e termos de pesquisa, permitir ou bloquear

cookies pelo utilizador do sitio da internet.

3.1 CATEGORIAS ESPECIAIS DE DADOS PESSOAIS

Em diversas situacdes, o AEEON estd legalmente obrigado a tratar dados de categorias
especiais e dados sensiveis, tais como dados de salde, etnicidade, religido, vida sexual e
dados biométricos. Por vezes, é recebida e tratada informacdo relativa a salvaguarda de
criancas, que pode estar sujeita a um regime de confidencialidade. Em algumas circunstancias
especificas, pode ser necessario tratar dados relativos a condenagdes penais e infracdes.
Algumas dessas situagdes incluem:

v' Proteger o bem-estar dos alunos e fornecer assisténcia apropriada (incluindo
assisténcia médica, se necessario), bem como tomar as medidas adequadas em caso
de emergéncia, incidente ou acidente. Isso pode envolver a divulgacao de detalhes da
condicdo médica de uma pessoa ou outras informacdes relevantes e do interesse do
proprio individuo, como para aconselhamento médico, protecdo social, salvaguarda e
cooperacdo com a policia ou servigos sociais, para fins de seguro ou para fornecedores
ou organizadores de viagens escolares que precisam ser informados sobre dieta ou
necessidades de acompanhamento médico;

v’ Prestar servicos educativos no contexto de quaisquer necessidades educativas

especificas de um aluno;
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Proporcionar educacdo no contexto das crencas religiosas, de acordo com as opcdes
disponiveis;

Em relacdo ao pessoal docente e ndo docente, tratar dados como registo criminal,
bem- estar, associacdo sindical ou dados para aposentacao;

Como parte de qualquer reclamagdo efetuada interna ou externamente, processo
disciplinar ou de investigacdo que envolva esta categoria de dados, por exemplo, se
incluir elementos de necessidades especificas, de salde ou de protecdo;

Para fins legais e regulamentares (como protecdo infantil, monitorizacdo da
diversidade, saude e segurancga) e para cumprir com as obrigacdes legais e deveres de

cuidado.

4. MEIOS DE RECOLHA DA INFORMAGAO

No cumprimento dos seus objetivos, o AEEON efetua a recolha de dados de diversas formas:

v
v

Boletins de matricula e renovacdao de matricula

Outros formulérios de dados preenchidos por pais, encarregados de educac¢do e/ou
alunos ao longo do ano letivo

Dados recolhidos pelos agentes educativos no contexto do processo de ensino e
aprendizagem e da participacdo em atividades escolares e extraescolares (dados
enriquecidos)

Rececdo de dados por transferéncia interna a partir das escolas anteriores dos alunos
Informacdes sobre os alunos de determinados servicos médicos e centros de saude,

assim como das respetivas autoridades locais e organismos da tutela.

O site do AEEON ndo solicita nem recolhe identificacdo de visitantes (como nome de

utilizador, email ou outros dados). Informacdes relativas a dados de rastreamento e cookies

podem ser permitidas ou bloqueadas pelo utilizador e servem apenas para o tratamento

automatico e estatistico de acesso ao sitio da Internet, referindo-se ao nimero de acessos ao

site, termos de pesquisa, tipo de acesso, sistema operativo e navegador. Esses dados ndo sao

associados a perfis individuais e ndo sdo transmitidos a terceiros.
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5. TRATAMENTO DE DADOS PESSOAIS

A recolha de dados pessoais destina-se principalmente a finalidades relacionadas com
atividades respeitantes aos alunos, titulares de responsabilidade parental, pessoal docente e
pessoal ndo docente. Abrange dados de alunos menores, representados pelo Encarregado de
Educacdo (EE) que fornece os dados necessarios a prestacdo de servicos escolares durante a
permanéncia do aluno no estabelecimento. Esses dados sdo incorporados nos ficheiros de

titularidade do estabelecimento escolar.

6. FINALIDADES DA RECOLHA DE DADOS

O AEEON, em cumprimento de disposicdo legal, recolhe os dados pessoais necessarios
e adequados a:
v" Matricula e inscricdo de alunos
Processo individual do aluno
Atividades letivas
Gestdo e processamento do percurso escolar dos alunos
Mudanca de estabelecimento escolar
Certificacdo de habilitacGes
Prestacdo de outros servigos educativos

Participacdo em avaliagcdes nacionais ou outras

D N N N N Y N NN

Publicacdo dos resultados de exames publicos ou outras realizagdes dos alunos da
escola

Servicos de psicologia e orientacdo

Servicos de contabilidade, de natureza fiscal e administrativa

Servigos de cantina e bar e informacdo relativa a restricdes alimentares

Vencimentos

Acdo social escolar

A N N NN

Seguranca e protecdo civil
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Registo de assiduidade

Emissdo e gestdo de cartdes de assiduidade

Gestdo da biblioteca

Inscricdo em atividades extracurriculares

Seguro escolar e seguro de acidentes pessoais.

Organizagao de viagens, transporte escolar e excursdes

Agenda de contactos

Associacao de alunos

Autoavaliacdo do estabelecimento de ensino

Avaliagdo de docentes e ndao docentes

Correspondéncia com funcionarios, alunos, pais e encarregados de educacdo
Monitorizagao do desempenho do estabelecimento escolar
Intervengdo em caso de incidente

Planeamento e previsdo da gestdo

Pesquisa e andlise estatistica, incluindo a imposta ou prevista por Lei

Protecdo do bem-estar dos alunos e fornecimento da assisténcia adequada

AN N N N N T N N N N N N R NN

Realizacdo ou cooperagcdo com qualquer reclamacdo escolar ou externa, processo

disciplinar ou de investigacdo.

Esses dados sdo armazenados em suporte informatico, nas bases de dados das aplica¢cdes de
gestdo de alunos, apoio social escolar, vencimentos, reprografia, bibliotecas e servigos.

Os dados relativos ao agregado familiar dos alunos, historial de avaliacdo, assiduidade e
salde sdo arquivados no processo individual do aluno, em pasta prépria, em cumprimento
dos deveres de sigilo e confidencialidade, com definicdo prévia de permissGes de
administracdo e de acesso e respetivo registo de acessos, no estrito cumprimento dos deveres
inerentes as funcdes exercidas. Os dados relativos a identificacdo pessoal de docentes, registo
biografico, certificados de formacdo e habilitacdes sdo arquivados no processo individual do
docente, em pasta propria, em cumprimento dos deveres de sigilo e confidencialidade, com
definicdo prévia de permissdes de administracdo e de acesso e respetivo registo de acessos,

no estrito cumprimento dos deveres inerentes as fungbes exercidas.
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Podem ainda ser recolhidos dados pessoais necessarios a interoperabilidade de redes e

sistemas informaticos publicos e no ambito da Administragao Publica.

7. CONSENTIMENTO

O AEEON solicita o consentimento expresso do EE para realizar os seguintes tratamentos de
dados pessoais do aluno e no respeito pelo direito de imagem:

v Retratos, fotografias e captura de imagens durante eventos, projetos ou atividades
escolares curriculares e extracurriculares
Divulgacdo das iniciativas escolares no sitio da Internet do AEEON
Producdo de anuarios e publicacdes, em suporte papel ou eletréonico, do AEEON
Newsletter do AEEON

Manutencdo de relacionamentos com ex-alunos e com a comunidade escolar

AR N NN

Utilizagdo de aplicagBes eletronicas em cloud, alheias as plataformas educativas.

O AEEON declara que ndo é responsavel pela utilizacdo abusiva de fotografias e imagens por
parte de terceiros.
Os dados dos Encarregados de Educagdo sdo incorporados em ficheiros da titularidade do
AEEON, com as seguintes finalidades:

v Gestdo de matriculas

v' Gest3o e processamento do percurso escolar do aluno

v' Gest3o da acdo social escolar

v NotificagBes obrigatdrias e outras comunicacBes consideradas relevantes para a

comunidade escolar

<

Associacdo de Pais

<\

Agenda de contactos

v Envio de Newsletters e informac3o.
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Os tratamentos acima referidos tém um dos seguintes fundamentos:

v

Obtencdo do consentimento para o tratamento dos dados pessoais para uma ou mais
finalidades especificas

Execucdo de contrato de prestacdo de servicos educativos

Interesse legitimo do estabelecimento escolar

Cumprimento de obrigacdes legais.

8. Os DIREITOS DO TITULAR DE DADOS PESSOAIS

Atodas as pessoas sdo reconhecidos os seguintes direitos:

v
v

Acesso a informacdo pessoal de que é titular ou representante legal
Retificacdo, em caso dos dados pessoais estarem incompletos ou inexatos
Revogacdo de consentimento, nos casos em que este seja o fundamento de licitude.
Pode retirar o consentimento a qualquer momento
Eliminacdo, através do qual, pode ser solicitado que os dados pessoais sejam eliminados
qguando se verifigue uma das seguintes situacdes:
e (s dados pessoais deixem de ser necessarios para a finalidade que motivou a
sua recolha ou tratamento
e Retire o consentimento em que se baseia o tratamento de dados e ndo exista
outro fundamento juridico para o mesmo
e Apresente oposicdo ao tratamento dos dados e ndo existam interesses
legitimos prevalecentes, a avaliar caso a caso, que justifiquem o tratamento
e (s dados pessoais tenham sido tratados ilicitamente

e (s dados pessoais tenham de ser apagados ao abrigo de uma obrigacao juridica.

Fica reservado o direito de recusa de pedidos de eliminacdo de dados caso essa situacdo

interfira com, ou impossibilite, a prestacdo de servicos ou o exercicio de atividades

educativas, nos termos legais. Os pedidos de eliminacdo de dados que impossibilitem a gestao

administrativa e pedagdgica de alunos, bem como a gestdo administrativa de docentes, ndo

serdo considerados para efeitos do direito ao esquecimento.
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Através do direito a limitacdo do tratamento, pode ser requerida a limitacdo do tratamento
dos dados pessoais se o titular dos dados considerar que o tratamento é ilicito ou se acreditar

que o tratamento dos dados ja ndo é necessario.

8.1 DIREITO A PORTABILIDADE
Mediante solicitacdo da entrega dos seus dados pessoais, num formato estruturado, de uso
corrente e de leitura automatica. Além disso, pode ser solicitado que a Escola transmita esses
dados a outro responsavel pelo tratamento, desde que seja tecnicamente vidvel.
O direito de portabilidade aplica-se apenas nas seguintes situacdes:

v' Quando o tratamento se baseia no consentimento expresso ou na execuc¢do de um

contrato.

v' Quando o tratamento € realizado por meios automatizados.

A solicitacdo de acesso e portabilidade dos dados dos alunos pode ser feita apenas pelo EE ou

seus representantes legais.

8.2 DIREITO A APRESENTAR RECLAMAGAO
v' Apresentacdo de reclamacdes a Autoridade de Controlo, podendo fazé-lo junto da
Comissao Nacional de Protecdo de Dados (CNPD). Para mais informacgdes, consultar
www.cnpd.pt.
v Ser informado em caso de incidente que afete os seus dados pessoais (como perda ou
extravio de dados e documentos, publicacdes indevidas, incidentes informaticos e
ciberataques), sempre que houver um elevado risco para os seus direitos e liberdades,

conforme previsto no RGPD.

Pode exercer os seus direitos através dos seguintes canais:
v E-mail: pode exercer os seus direitos através de e-mail, para o endereco
pdados @ae-esmoriz-ovarnorte.pt

v' Carta: pode exercer os seus direitos através de carta, dirigida ao AEEON.

.
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9. CONSERVAGAO DE DADOS PESSOAIS

Todas as operacdes de tratamento de dados e respetivos registos de atividade sdo
previamente definidas pelo RTD dos dados do estabelecimento escolar.

Os dados pessoais sdo conservados por prazos diferentes, consoante a finalidade a que se
destinam tendo em conta critérios legais, bem como a necessidade e a minimizagdo do
respetivo tempo de conservacdo, sem prejuizo dos prazos legalmente definidos para
conservacdao de determinados documentos e dados. Os dados pessoais em suporte digital
estdo armazenados em bases de dados das respetivas aplicacdes de gestdo, sdo internas,
alojadas em servidor dedicado, com garantia da sua anonimizacdao e da manutencdo da
capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servicos de tratamento, a capacidade de restabelecer a
disponibilidade e o acesso aos dados pessoais de forma atempada no caso de um incidente
fisico ou técnico e um processo para testar, apreciar e avaliar regularmente a eficacia das
medidas técnicas e organizativas a fim de garantir a seguranca do tratamento e de acordo
com politicas de utilizador do dominio da rede interna do estabelecimento escolar.

Os dados pessoais de alunos, para gestdo de exames e provas de afericao, sdo armazenados
nas bases de dados dos programas PAEB, ENEB e ENES.

Os dados pessoais em suporte fisico sdo conservados em local préprio, com cumprimento das
medidas de seguranca adequadas e previamente aprovadas pelo RTD com garantia da sua

confidencialidade.

10. INTERCONEXAO DE DADOS

Os dados pessoais, no cumprimento de normativos legais ou na execucdo de prestacao
de servico publico educativo, podem ter de ser comunicados as seguintes entidades publicas:
v" Ministério da Educacio e respetivos servicos e drgdos
v" Ministério das Financas

v" Ministério da Saude
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Ministério do Trabalho, Solidariedade e Seguranca Social
Ministério da Justica
Ministério da Administracdo Interna

Ministério da Moderniza¢do do Estado e da Administracdo Publica

SR NE N NN

Autarquia local determinada.

Sdo efetuadas as seguintes transmissdes de dados relativos a alunos:
v Avalia¢Bes quantitativas e qualitativas
v Registo de avaliagBes quantitativas e qualitativas na aplica¢do de gestdo de alunos
v' Tratamento estatistico de dados de matriculas e avaliac3o
v' Dados pessoais especificos a um utilizador, sob solicitacdo justificada legalmente, como
comissGes de protecdo de criangas e jovens, servicos da Seguranca Social, tribunais,

Policias e tutela.

11. DIVULGACAO DE ATIVIDADES DO AGRUPAMENTO E PROTECAO DE DADOS PESSOAIS

A divulgacdo publica de atividades desenvolvidas no AEEON depende de prévia avaliagdo do
risco para a protecdo de dados pessoais e da privacidade dos alunos, encarregados de
educacdo, familiares e outras pessoas, pessoal docente e ndo docente e o seu direito ao
esquecimento. Esta avaliacdo aplica-se aos conteldos divulgados no sitio da internet do
AEEON, bem como em outras pdginas, blogues, grupos e paginas de redes sociais que
estabelecam uma ligacdo direta com o estabelecimento escolar.

O estabelecimento escolar ndo assume responsabilidade por publicacGes em paginas,
blogues, grupos e pdginas de redes sociais criadas por utilizadores do estabelecimento
escolar que estabelecam uma ligacao direta com o mesmo.

Qualguer utilizador tem o direito de, em qualquer momento, solicitar remocdo ou retificacdo
de conteldos diretamente ligados aos seus dados pessoais, tais como fotografias ou outros
identificadores.

O AEEON ndo assume responsabilidade por publicacBes que identifiguem dados pessoais em

paginas pessoais, blogues pessoais ou perfis individuais de rede social dos utilizadores do
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estabelecimento escolar.

Na publicacdo de informacdes de atividades, deve ser respeitado o principio da crianca como
pessoa especialmente vulneravel, salvaguardando-se a sua privacidade através da adocao das
seguintes praticas:

v Publicitando apenas os dados e informacdes que sdo estritamente necessarios a
finalidades especificas e, preferencialmente, em plataformas que garantam acesso
privado individual

v" N3o publicando elementos identificativos, especificamente nomes ou fotografias, em
publicacdes digitais institucionais do estabelecimento escolar (pagina eletrdnica,
paginas de bibliotecas escolares, blogues ou perfis de redes sociais de projetos
desenvolvidos no estabelecimento escolar ou a estes diretamente ligados), excetuando
casos devidamente autorizados pelo EE, e exclusivamente no dmbito de atividades

diretamente ligadas ao AEEON.

O RTD pode aprovar excecles, que respeitem ao direito a informacdo nos dominios
jornalistico, institucional e cientifico:
v' Apds avaliacdo de risco para a protecdo de dados pessoais do titular, em articulacdo
com proponentes e 6rgaos do agrupamento
v Apds verificacdo e comprovacdo de que os proponentes cumprem os requisitos legais
fixados no RGPD
v' Cumprida a obrigacdo dos proponentes de fornecer cdpias das declaracBes de

consentimento informado para arquivo no estabelecimento escolar.

12. DEVERES

Constituem deveres do pessoal docente e ndo docente:
v Respeitar a confidencialidade dos dados pessoais a que tém acesso no exercicio das

suas func®es e apds cessacdo das suas fungdes, quando for o caso

v' Respeitar as politicas de seguranca no uso da rede informdtica do
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estabelecimento utilizando palavras-passe seguras e respeitando o nivel de
acesso definido, relativo a dados dos alunos e demais elementos da escola

Comunicar ao RTD quaisquer perdas, ataques, dados transmitidos de forma ilicita ou
irregular, discriminando que dados, quem foi afetado, e em que contexto para
cumprimento das formalidades fixadas no RGPD

Os acessos remotos via VPN e as plataformas eletrénicas tem de estar devidamente
aprovados pelo RTD

Evitar em publico conversas ou discussGes que potencialmente divulguem informacdes
sobre dados pessoais de alunos ou outros utilizadores

Guardar documentacdo em formatos fisicos de forma segura

Utilizar exclusivamente o correio eletrénico institucional para comunicagdes relativas a
todos os assuntos respetivos ao trabalho no agrupamento e na escola, uma vez que
este sistema é encriptado e auditavel

Validar junto do RTD as interconexdes de dados

Verificar as permissdes e consentimentos para retratos, fotografias e recolha de
imagens dentro dos estabelecimentos de ensino

Na divulgacdo de atividades, ndo colocar informacdes que identifiquem criangas, como

nomes, fotos, registos video e dudio, a menos que expressamente autorizados pelo EE.

13. BOAS PRATICAS

13.1 BOAS PRATICAS NA TRANSMISSAO DE DADOS ENTRE DOCENTES

v
v

Usar exclusivamente o endereco de correio eletrénico institucional

Evitar pastas partilhadas na rede interna com permissGes publicas para armazenar
informacdo relativa a alunos

Usar sempre a conta pessoal nos computadores da escola, terminando sessdo apos
utilizacdo dos mesmos

Usar servicos de armazenamento em Cloud, depois de verificar se garantem privacidade

e encriptacao de dados
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v’ Usar pastas partilhadas em servico de armazenamento em Cloud depois de se certificar
gue estas sdo acessiveis apenas no perfil individual de utilizador
v’ Encriptar grelhas de registo de avaliacdo com palavra-passe conhecida apenas préprio

docente.

13.2 BOAS PRATICAS NA GESTAO DE DADOS

v' A palavra-passe, pessoal e intransmissivel, deve ser complexa e constituir-se, por
exemplo, por letras maiusculas, mindsculas, nimeros e simbolos (como “!I” ou “*”). Ndo
deve repetir letras ou nimeros, nem sequéncias alfabéticas, numéricas ou de teclado.

v" Nunca, sob qualquer pretexto, devem ser fornecidas palavras-passe a terceiros (quer
pessoais de acesso a perfil de utilizador, quer de administracdo de computador)

v Reforcar cuidados com palavras passe

v’ Utilizar autenticacdo de duplo fator no correio eletrénico institucional, sempre que se

justifique ou seja possivel.

14. VIOLACAO DE DADOS PESSOAIS

Sempre que se verifiquem possiveis incidentes de quebra de confidencialidade,
disponibilidade ou integridade, por exemplo, documentos extraviados, acessos indevidos,
publicacdes indevidas, bloqueio de dados por cifragem (ransomware) ou outros, o RTD é
informado de imediato para proceder a respetiva analise de risco e consequente tomada das
medidas. Caso o RTD conclua tratar-se de uma violagdo de dados pessoais, na qual se
verifique existéncia de risco para o respetivo titular, este informa a Comissdo Nacional de

Protecdo de Dados, através do formulario disponibilizado para o efeito, nos termos do RGPD.
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15. ALTERAGOES DA POLITICA DE PRIVACIDADE

O AEEON reserva-se o direito de, a qualqguer momento, proceder a reajustamentos ou
alteracbes a presente Politica de Privacidade. Estas alteracdes serdo devidamente

publicitadas em espaco apropriado para o efeito.

Esmoriz, 31 dejaneiro de 2025

A Diretora

Maria Estela Tomé da Rocha
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